Benutzerordnung und Informationen zum Datenschutz

Anwendung des Videokonferenztools BigBlueButton (BBB)

A) Aligemeine Grundlagen

Die Schule hat eine Auftragsverarbeitung mit dem Dienstleister ,Antares Project GmbH”

www.antares.net — vereinbart. Die Antares Project GmbH hat wiederum die T-Systems Multimedia
Solutions GmbH - https://www.t-systems-mms.com/ - als Subunternehmer beauftragt. Das Hosting
des Videokonferenzmoduls erfolgt in der Open Telekom Cloud - https://open-telekom- cloud.com/de

Als technische Basis fiir schulische Videokonferenz wird die Open-Source-Software BigBlueButton
(,BBB“) eingesetzt.

Teilnehmen an der Videokonferenz:

- Teilnehmer/innen kdénnen das Mikrofon und ihre Videokamera aktivieren,
den Chat verwenden und Inhalte des Moderators ansehen. Sie kénnen
auch nur per Mikrofon an der VK teilnehmen und ihre Kamera
ausgeschaltet lassen. Bei schlechter Empfangsqualitat ist dies sogar
empfehlenswert.

- Der Moderator verschickt einen Link und ggf. einen Zugangscode per Mail

- Uber den Link gelangt man zur Startseite des VK- Raums

- Den Namen/ein Kirzel eingeben und warten, bis der Moderator zur
Konferenz zuldsst

- Bitte den Zugriff auf das ,Mikrofon” (und evtl. die , Kamera“) freigeben,
damit man aktiv an der VK teilnehmen kann

- Es folgt ein Echotest: Kurz etwas sagen, und wenn man sich selbst hort,
mit ,ja“ bestatigen

- Das Mikrofon ausgeschaltet lassen, und nur freigeben, wenn man selbst
sprechen mochte!

- Um mogliche Hintergrundgerdusche zu vermeiden, kann man auch
Kopfhorer oder ein Headset verwenden.

B) Datenschutzhinweise zur Nutzung von ,,BigBlueButton”

,BigBlueButton“ ist ein Webkonferenzsystem, mit dem virtuelle Konferenz- oder
Klassenrdume erstellt werden kénnen. Im Rahmen der Nutzung der Anwendung kommt es zu
einer Verarbeitung personenbezogener Daten. BBB hat auf seiner Website
https://bigbluebutton.org/privacy/ seinerseits Hinweise bereitgestellt, inwieweit es im
Rahmen der Nutzung der Anwendung zu einer Verarbeitung personenbezogener Daten
kommt.



http://www.antares.net/
http://www.t-systems-mms.com/

Allgemeines zur Datenverarbeitung
Wir erheben und verwenden personenbezogene Daten unserer Nutzer/innen

grundsatzlich nur, soweit dies zur Bereitstellung von BBB und seiner Funktionen
erforderlich ist.

Mit der Nutzung von BBB stimmen Sie den Nutzungsbedingungen und Datenschutzhinweisen
gemaR Art. 6 Abs. 1 a Datenschutz-Grundverordnung (DSGVO) zu.

Zwecke der Verarbeitung personenbezogener Daten

Die Verarbeitung ihrer personenbezogenen Daten dient dazu, ihnen BBB als Tool fir die
Durchfiihrung von Videokonferenzen zur Verfligung zu stellen und diese iber BBB abwickeln
zu kénnen.

Dauer der Speicherung lhrer personenbezogenen Daten

Alle personenbezogenen Daten, die wir innerhalb des Einsatzes von BBB verarbeiten,
werden im Anschluss an die Konferenz geldscht, sofern sie nicht mehr fiir die Zwecke,
fiir die sie erhoben wurden, bendtigt werden.

BBB zeichnet sich durch seine Datensparsamkeit aus. Bei der Nutzung von BBB werden
folgende Daten erhoben:

e Verbindungsdaten (z. B. IP-Adresse, Browsertyp, Datum und Uhrzeit des Zugriffs)

e Zugangsdaten: Benutzername, Passwort in verschliisselter Form bzw. Edu-ID oder ein

pseudonymisierter Zugang zum Beispiel liber Moodle
e Inhaltsdaten (z. B. hochgeladene Dateien, Chatbeitrdge, Umfragen)

Soweit nicht anders gesetzlich bestimmt, erfolgt keine Ubermittlung an Dritte im rechtlichen

Sinne.

Die voriibergehende Speicherung der Verbindungsdaten, insbesondere der IP-Adresse, durch
das System ist notwendig, um eine Auslieferung von BBB an den Rechner des Nutzers zu
ermoglichen. Hierflir muss die IP-Adresse des Nutzers fiir die Dauer der Sitzung gespeichert
bleiben. Rechtsgrundlage fiir die voriibergehende Speicherung der Daten ist Art. 6 Abs. 1 lit. f
DSGVO.

Logfiles

Die verarbeiteten Daten (Verbindungs-/Zugangs- und Typen von Inhaltsdaten) werden in
Logfiles gespeichert, um die Funktionsfahigkeit von BBB sicherzustellen. Zudem dienen uns
die Daten zur Optimierung von BBB und zur Sicherstellung der Sicherheit unserer informa-




tionstechnischen Systeme. In diesen Zwecken liegt auch unser berechtigtes Interesse an der
Datenverarbeitung nach Art. 6 Abs. 1 lit. f DSGVO.

Die Erfassung der Daten zur Bereitstellung von BBB und die Speicherung der Daten in Logfiles
ist fur den Betrieb zwingend erforderlich. Es besteht folglich seitens des Nutzers keine
Widerspruchsmoglichkeit.

Verwendung von Cookies

BBB verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die im Internetbrowser
bzw. vom Internetbrowser auf dem Computersystem des Nutzers gespeichert werden. Ruft
ein Nutzer BBB auf, so kann ein Cookie auf dem Betriebssystem des Nutzers gespeichert
werden. Dieses Cookie enthalt eine charakteristische Zeichenfolge, die eine eindeutige
Identifizierung des Browsers beim erneuten Aufrufen der Website ermdglicht.

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter Verwendung von
Cookies ist Art. 6 Abs. 1 lit. f DSGVO.

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Websites fiir
die Nutzer zu vereinfachen.

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite
Ubermittelt. Daher haben Sie als Nutzer auch die volle Kontrolle tiber die Verwendung von
Cookies. Durch eine Anderung der Einstellungen in Ihrem Internetbrowser kdnnen Sie die
Ubertragung von Cookies deaktivieren oder einschridnken. Bereits gespeicherte Cookies
kdnnen jederzeit geléscht werden. Dies kann auch automatisiert erfolgen. Werden Cookies
flir BBB deaktiviert, konnen moglicherweise nicht mehr alle Funktionen von BBB in vollem
Umfang genutzt werden.

Rechte der betroffenen Person

Werden personenbezogene Daten von |hnen verarbeitet, sind Sie Betroffener i.S. d. DSGVO
und es stehen lhnen folgende Rechte gegentiber dem Verantwortlichen zu:

Nach Art. 15 DS-GVO haben Sie in Bezug auf die Verarbeitung lhrer personenbezogenen Daten
ein Recht auf Auskunft gegeniliber dem Verantwortlichen. Nach den Art. 16, 17, 18, 20 und 21
DS-GVO steht lhnen ein Recht auf Berichtigung unzutreffender Angaben, u. U. ein Recht auf
Loschung, ein Recht auf Einschrankung der Verarbeitung, ein Recht auf Datenilbertragbarkeit
und ein Widerspruchsrecht gegen die Verarbeitung aus Griinden lhrer besonderen Situation
zu.




Recht auf Widerspruch (Art. 21 DSGVO): Sie kdnnen aus Griinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender

personenbezogener Daten Widerspruch einlegen.

Recht auf Berichtigung, Loschung und Einschrankung (Art. 16 - 18 DSGVO): Sie kdnnen
jederzeit gegeniber der Schule die Berichtigung oder Loschung ihrer personenbezogenen

Daten oder die Einschrankung der Verarbeitung verlangen.

Freiwilligkeit und Widerruf (nach Art. 7 Abs. 3 DSGVO): Erfolgt die Nutzung der Dienste auf
einer Einwilligung, so kann diese jederzeit nach Art. 7 Abs. 3 DSGVO mit der Folge widerrufen

werden, dass die personenbezogenen Daten der betreffenden Person nicht weiterverarbeitet
werden. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung bleibt hiervon unberihrt.

Auskunftsrecht (Art. 15 DSGVO): Sie haben das Recht, jederzeit Auskunft Gber die zu ihrer
Person verarbeiteten Daten sowie die moglichen Empfanger dieser Daten verlangen zu

konnen. lhnen steht eine Antwort innerhalb einer Frist von einem Monat nach Eingang des
Auskunftsersuchens zu.

Recht auf Datenibertragbarkeit (Art. 20 DSGVO): Sie kdonnen verlangen, dass die Schule
ihnen ihre personenbezogenen Daten in einem maschinenlesbaren Format tGibermittelt.

Alternativ kdnnen sie die direkte Ubermittlung der von lhnen bereitgestellten personen-
bezogenen Daten an einen anderen Verantwortlichen verlangen, soweit dies moglich ist.

Beschwerderecht (Art. 77 DSGVO): Sie kdnnen sich jederzeit an den Datenschutzbeauftragten
der Schule sowie bei einer Beschwerde nach Art. 77 DSGVO an die zustandige Aufsichtsbe-
hérde zum Datenschutz wenden.

C) Benutzerordnung

Allgemeines
Die Benutzerordnung soll méglichen Datenschutzverletzung vorbeugen.

Nachfolgend sind MaBnahmen aufgefiihrt, um Schutz und Sicherheit der verarbeiteten
personenbezogenen Daten zu gewahrleisten.

Folgende verbindliche Verhaltensregeln gelten fiir alle Nutzer

e BBB ist auf die schulische Nutzung beschrdnkt. Jede Nutzung fiir auBerschulische
Zwecke ist verboten!




e Alle Teilnehmenden kénnen mit einem Pseudonym bzw. Namenskiirzel teilnehmen.

e Die Speicherung von Daten jeglicher Art bei der Nutzung einer Videokonferenz sind
ausgeschlossen.

e Jede Art des Aufzeichnens, Filmens oder Mitschneidens ist verboten.
Heimliches Aufzeichnen einer Videokonferenz ist ein Straftatbestand!

e Die Beachtung der Regeln im Umgang mit dem Urheberrecht, den Personlichkeitsrechten
sowie der Einhaltung des Datenschutzes sind einzuhalten.

e Alle Beteiligten achten auf eine angemessene ,Hoflichkeitsetikette”

e Alle Teilnehmenden verpflichten sich, im Rahmen des Moglichen, MaRnahmen
einzuhalten, mit denen verhindert wird, dass Unbefugte Einblick auf den Bildschirm
bekommen und/oder mithéren kénnen

e Alle Teilnehmenden achten darauf, dass keine ,anstoRigen” Bilder (z.B. im Hintergrund
der Kamera) oder ,,unangemessene” Gerdausche Ubertragen werden

Verboten sind weiterhin die Bereitstellung und das Teilen von folgenden Inhalten in jeder Form:

e Pornografische Inhalte sowie anstoRige Live-Inhalte
o Gewaltdarstellungen
e Rassistische Propaganda

¢ Inhalte, die nicht urheberrechtlich geklart sind
e Sonstige Inhalte, die der Schulordnung widersprechen

Schulische Ansprechpartner (Klassenlehrerinnen/Schulleitung/Datenschutzbeauftragte)
konnen von den Schulkindern als Vertrauenspersonen hinzugezogen werden, wenn sie
Erfahrungen mit ,unangemessenen” Inhalten wahrend der Videokonferenzen machen.

Mit dem Erhalt dieses Schreibens und der Kenntnisnahme der vorliegenden Informationen
bestdtigen wir unsere Einwilligung zur Teilnahme an Videokonferenzen und zur Umsetzung
der Sicherheitsvorgaben.

Wir stimmen zudem den Datenerhebungen/-verarbeitungen in Bezug auf unsere Person/
unsere Kinder zu, die fiir eine Inbetriebnahme des Videokonferenzsystems unbedingt
notwendig sind.

Ein Widerruf kann jederzeit durch ein formloses Schreiben an die Schulleitung erfolgen.

Name, Klasse ihres Kindes Datum, Unterschrift der Eltern




Anlage: Informationen zum schulischen Vertragspartner

ANTARES PROJECT GmbH

Knooper Weq 107

24116 Kiel

Die Datenverarbeitung notwendiger Daten findet ausschlieBlich in einem Mitgliedsstaat der Euro-
paischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europdischen
Wirtschaftsraum statt.

Das angemessene Schutzniveau wird hergestellt durch verbindliche interne Datenschutzvorschriften
(gemal Art. 46 Abs. 2 lit. b i.V.m. 47 DS-GVO).

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

e Emailadressen
e |P-Adressen der Nutzer
e Zugehorigkeit von Personen zu Institutionen/Schulen

Durch die Verarbeitung der Daten betroffene Personen umfassen:

e Mitarbeiter der Medienzentren
e Schul-Administratoren

e Schilerinnen und Schiiler

o Lehrkrafte

e Eltern

Der Auftragnehmer verpflichtet sich die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit und der Integritdt der Systeme. Dabei
werden Umfang und Zweck der Datenverarbeitung sowie die Schwere des Risikos fiir die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO beriicksichtigt.

Technisch-organisatorische MalRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen durch Schllssel, elektrische Tiroffner
und Alarmanlagen




e Zugangskontrolle
Keine  unbefugte  Systembenutzung durch sichere  Kennwoérter, automatische
Sperrmechanismen und Verschlisselung von Datentragern

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems durch
Berechtigungskonzepte, bedarfsgerechte Zugriffsrechte und Protokollierung von Zugriffen

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, durch
Mandantenfahigkeit und in bestimmten Bereichen Application Sandboxing

e Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuzieh-ung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kénnen, sofern diese zuséatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen Malnahmen unterliegen.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

e Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Veridndern oder Entfernen bei elektronischer Ubertragung
oder Transport durch Verschliisselung und Pseudonymisierung

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind durch Protokollierung und Dokumenten-
management

Berichtigung, Einschrankung und Léschung von Daten

Die intern erhobenen personenbezogenen Daten koénnen jederzeit auf Wunsch der Betreffenden
berichtigt, geloscht oder deren Verarbeitung einschriankt werden. Ein formloses Schreiben an die
Schulleitung geht diesem Anliegen voraus.

Zur Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO setzt der
Auftragnehmer bei der Durchfiihrung der Arbeiten nur Beschiftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Die Umsetzung und Einhaltung aller erforderlichen technischen und organisatorischen
Malnahmen erfolgt gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organi-
satorischen MalBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbe-
reich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleistet wird.

Kopien oder Duplikate der Daten werden ohne Wissen der Schule nicht erstellt. Hiervon ausgenom-
men sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalRen Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten erforderlich sind.



Nach Abschluss der vertraglich vereinbarten Arbeiten verpflichtet sich der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Daten-
bestinde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, der Schule auszuhandigen oder
nach vorheriger Zustimmung datenschutzgerecht zu vernichten.






